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KOTTO HAKKINDA

Kotto A.S., misterilerine stratejik dis kaynak
kullammi, entegrasyon ve e-donusim
konularinda ¢6zim ve servis saglayan bir
teknoloji sirketi olup, ayni zamanda kamu BT
sektoérinin en yeni bagimsiz kurulusudur.

Sirketimizi farkli kilan giivenilir yapimiz, gicla
is ortaklarimiz, uzman kadrolarimiz, son
teknolojiyi uygulama yetenegimiz ile musteri
ve sektor odakl yaklasimimizdir. 25 yili askin
sektdr deneyimi  banindiran  sirketimiz
musterilerinin teknoloji ortagi olarak onlarla
uzun donemli iliskiler kurmayi ve musteri
memnuniyetini en st seviyede tutmayi ilke
edinmistir.

Sahip oldugu teknolojik altyapi, gelismis
yetkinlikler ve uzman ekibi, kendi gelistirdigi
urdn ve servisleriyle musteriye 6zel esnek
cozimler wve deger Ureterek ulusal
pazarlardaki faaliyetini slrekli genisleten
oncu bir teknoloji sirketi olmaktir.

Bilgisayar ve lletisim Teknolojileri alaninda;
Musterilerimizin ihtiyag ve beklentilerini,
en uygun ¢ozimler ile ugtan uca
karsilamak,

Gelecege tasiyan uygulamalar ve ¢ozimler
sunarak isbirligi yaptigi kurumlara deger
katmak

Buglin Kotto A.S. olarak Turkiye'nin en giincel
bagimsiz bilgi, iletisim ve yuksek teknoloji
sirketiyiz. Ayni zamanda kamu sektorinde
hem yerli hem milli sermayeli yatirimlari
tercih eden éncli Armayiz. istiraklerimiz ve
stratejik ortakliklanmz ile birlikte altyapi ve
is cozimlerini destekleyen cok sayida uzman
calisan istihdam ediyor, imkanlar yaratiyor ve
kapsayici faydalar sagliyoruz.

Buytume egrimiz ve gelirlerimizin dagiimina
bakildiginda Kotto A.S., kuruldugundan bu
vana hizli ama saglikli bir buytume sergilemis,
2016 yiindan baslayarak kendi ¢ozim ve
hizmetlerinin toplam gelirleri icindeki pay
strekli olarak buyumustar.

Bilgi teknolojilerinin Akirden uygulama ve
uzun doénem yonetimine kadar her
asamasinda musterilerimizin, guvenilir ve
profesyonel  teknoloji  ortag  olarak
verimliliklerini artirmak, maliyet ve rekabet
avantaji saglamaktir.

e Calisan ve muisteri memnuniyetini
arttirmak,
e Kalici musteriler edinmek,

Seklinde tanimlanmistir ve sirketimiz
kalite sisteminin temelini olusturmaktadir.

Kurumsal Ozel Tasarim Projelerin Hayat Buldugu

ve

Hedeflerinizin Otesine Gectiginiz Yerdesiniz.

www.kottoas.com



Sunucu Sanallastirma
Masalstu Sanallastirma
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KOTTO

BiLIiSIM A.S.

Is Céziimlerimiz

Is Cozumleri Griinleri misteri beklentileri ve
sektor ihtiyacglari dogrultusunda
gelistirilmektedir. Mlsterilere sunulan
¢cozumler arasinda, daha once gelistirilmis
Kotto markali hazir is ¢ézumlerinin yani sira,
musteri istekleri dogrultusunda kurumlara
ozel gelistirilen yazilim ve ¢éztumler de
bulunmaktadir.

Bu ¢cézumlerin 6nemli bir kismi Farkli
sektorlerde kullanilabilecek ortak ¢ozimler
iken, kalani belirli sektorlere 6zel coztimler
olarak gelistirilmistir.

Is Cozimleri, musteri ihtiyaclarinin ve is
streclerinin analizi dogrultusunda;
danismanlik, is ihtiyacglarimin gerektirdigi bir
yazilimin secimi, yeni bir yazilimin
gelistirilmesi, sistem ve ¢dzumuin tasarimi,
kurulum, isletim ve bakim hizmetlerinin
saglanmasi konularindaki galismalari
kapsamaktadir.

Teknoloji Céziimlerimiz

Kotto Bilisim; network, givenlik, sistem
cozimleri, alanlarindaki farkli uzmanliklar ile
musteri ihtiyacglarina yonelik danismanlik,
tasarim, test/demo, Grin saglama ve
kurulum hizmetlerini sundugu anahtar teslim
sistem entegrasyonu projelerinde yer alirken,
musterilerinde kalici olmayi amaclayan,
glvenilir, destek hizmetlerini de beraberinde
sunmaktadir.

Temel llke ve Degerlerimiz

Kotto ailesinin tum bireyleri

e GUVENILIRLIK,

e MUSTERI MERKEZIYETGILIK,

e SONUC ODAKLILIK,

e TAKIM CALISMASI,

o SUREKLI GELISIM,

e YARATICILIK ve

e ILETISIM

seklinde tanimlanabilecek ilke ve degerlere
sahip olarak kendisini strekli gelistirmeye

calisir.

www.kottoas.com



Her Seyi Saklayin, Iste

d

i

nizi

EWERY

Kullanicilarinizin elektronik ortamdaki tim bilgi ve
belgeleri artik tam koruma altinda.

Dosyalariniz Giivende

Cihazlarnimzin basina
ne gelirse gelsin,
DivvyDrive'da
depolanan dosyalariniz
glivendedir.

Paylasim
Dosyalarinizi
istediginiz kisilerle
paylasabilir ve
dizenleyebilirsiniz.

K

Veri Sifreleme

Dosyalariniz
DivvyDrive'da 6zel
kripto algoritmalan ile
sifrelenerek saklanir.

Virislere Karsi Koruma

DivvyDrive tim verileri
parcalayarak
depoladigi icin hicbir
virts aktif hale
gelemez.

Kolay ve Giivenli Yedekleme

DivvyDrive, bulundugunuz her yerde. Evinizde, is yerinizde ve hareket
halindeyken yaninizda. Siz neredeyseniz, dosyalariniz da tam orada.
Harekete ve paylagsmaya hazir.

Q

D

Gicli Arama
DivvyDrive
dosyalariniza daha
hizli erismenizi saglar.
Anahtar kelimeyle
icerik arayabilirsiniz.

7/24 Erisim
Verilerinize erismek
herhangi bir bilgisa-
vardan DivvyDrive ile
tdm verileriniz elinizin
altinda.

» Dosya Yiikleme ve indirme
»  Sifreli Koruma

» SSL Sertifikasi ile Baglanti
» Simirsiz Bant Genisligi

»  Ggli ve Hizli icerik Aramasi

» Media Onizleme

www.kottoas.com



Olta.la ile Glvenliginiz
Kendi Elinizde

Olta.la, personel
farkindaligini en st
dizeye cikarmak

icin oltalama
saldirilarini simale
etmenizi ve
personelinizi
bilgisayar basinda
egitmenizi saglar.

Personeliniz, Sizin Glvenliginiz

Siber glivenlik tarihi boyunca, endustri surekli gelisen teknoloji altyapisindan ve
cevrelerden kaynaklanan tehditlere odaklandi. Yeni yatinmlara ragmen, yeni guvenlik
olaylarinin sayisi artmaya devam ediyor. Olta.la, makineler yerine siber givenligin en
zayif halkasi olan insan savunmasini gliglendiriyor.

B

Simiilasyon

Zengin ve glincel
oltalama sablonlari
ile personelinizi
oltalama saldirilarina
karsi test edebilir

Oltalama ve Egitim
sonuclarinizi
grafiksel ve

detayli bir sekilde

raporlayabilirsiniz. Bilgisayar baginda

egitim alt yapisi ile
personelinizi egitebilir

L I Simulasyonlari e-posta =

ile dagitin Baglanti tiklama, dosya indirme, form
gonderimi gibi kullanici etkinliklerini
gercek zamanli olarak yakalayin

Oltalama ya da zararl dosya
simulasyonu baslatmak igin
kutiphaneden sablon secin ‘

Rapor sablonlari ile verileri analiz
* edin ve PDF olarak disa aktarin

ONLINE
EGITIM

www.kottoas.com



atarlabs

TEKRARLANAN
ISLEM OTOMASYONU

ATAR (Automated Threat Analysis and
Response), tek bir siber guvenlik
cozimuiyle  farkl  drGnler  kullanan
kurumlarin  da etkili sonucglar elde
etmesini saglayan bir SOC ve siber
glvenlik ROBOTU ¢ozumd.

ATAR siber glvenlik robotumuz siber
saldinlarin hizina ve hacmine
vetisemeyen kurumlara destek olan bir
¢ozim. ATAR savunma robotu, ona
ogretilen saldin reflekslerini  otomatik
olarak isletiyor. Boylece ATAR bir gtivenlik
operasyon  merkezi icerisinde  sik
tekrarlanan islemleri bir insana uzmana
gerek kalmadan isletebiliyor. Toplam
alarm isleme yukinin %30-40'lk bolimi
otomatik olarak (robotla) karsilanirken,
ATAR'In sagladigl vaka inceleme wve
yanitlama imkanlarn operasyon merkezi
uzmanlarinin 15-20 kat daha hizli analiz
ve ¢6zimleme yapmasina imkan sagliyor.

www.kottoas.com

Senaryo odakli otomasyon
Karmasik mantik bilesen destegi
90+ Platform igin Baglanti Destegi

« Tam veya Yarim Otomatiklestirme

ANALIST VERIMINi ARTIRMA

- Butdnlesik inceleme arayizi
Isbéliimcii calisma ortam

« Tek tiklamayla delil topla ve isle

Delil saklama / arsivleme

GUVENLIK OPERASYON MERKEZI

SOC islemlerinden 6lgim toplama
Servis seviyesi anlagsma olgimu
Isyuki izleme

Raporlama ve Tablolama

Is/islem tasarrufu




Mobil Cihaz Yonetimi

(MDM, Mobile Device
Management) bir kisaltma olup, isletmelerin varlik
ve tasinabilir bilgi givenligi icin kullandig en giincel

teknolojidir  MDM, dagitim, glvenceye alma,
izleme ve entegrasyon iglemlerinin yapildig idari
alandir ve isletmelere temel olarak, is yerlerindeki

LimRAD

ANUTH PLATFORM

mobil ayaitlarin  (akill telefon, tablet wvb.)
merkezden ve uzaktan yonetimine dair hizmetler
sunar. Asagidaki islev sayesinde, Kkullanicilarin
calismalarini  kesintiye ugratmadan, kablosuz
baglanti yoluyla mobil cihazlar hizli ve etkin bir
sekilde yonetilebilir ve uzak destek verilebilir.

Guvenlik Yonetimi:

Mobil cihazin galinmasi veya kaybedilmesi halinde,
glvenlik onlemi olarak tim kurumsal veriler
uzaktan kaldirilabilir ve silinebilir.

Politika Yonetimi:

Kurumsal wverileri (kamerayi kapatmak, ekran
gorintisu aldirmamak, ekran kilidi ve parola
kilidini zorunlu kilmak, bir hesaptan baska hesaba
e-posta yonlendirmesini engellemek vb. yoluyla)
glivence altina almak amaciyla isletmelere yonelik
bilgi glvenligi kisitlamalart  mobil cihazlara
otomatik olarak dagitir.

LimRAD Auth Platform herhangi bir acik kaynak
kod kullanilmadan yeniden kodlanmis
gelistirilmistir. Her bir modilid yeniden endistri
standartlarina goére yorumlanarak hazirlanmistir.

Lisanslama adedine gore olceklenebilir
multithreading mimarisi  sayesinde donanim
kaynak kullammini  kendisi belirler. Erisimin

yapildigi erisim cihazi, zaman, cihaz tur(, lokasyon,
kullanici adi  gibi bilgiler ile dogrulama sirasinda
kullanicilar  aynstirilabilir ~ ve  buna  gore
yetkilendirme yapilabilin. Coklu donanim Ureticisi
destegi sayesinde (Multi-Vendor) donanim marka
bagimlliklarinizi ortadan kaldirir. Endustri standardi

www.kottoas.com

Yazilim Dagitimu:

Isletmelerin, uyguladiklar bilgi giivenligi politikasini
esas alarak, kurulum icin gerekli uygulamalari
mobil cihazlara dagitmasina olanak saglar ve tekil
kurulum yapma zorlugundan kurtarir.

Envanter Yonetimi:

Cihazdaki yazilim ve donanim verilerini dizenli
olarak toplar ve kullanicilarin uygulamalari nasil
kullandiklarini izler.

E=———

i
L

@\j YONET

HIZMET

_a ENVANTER

calisan tim Ureticiler ile birlikte calisabilir.
Calisirken arttinlabilir kapasite 6zelligi sayesinde
tek bir sanal cihaz (Virtual Appliance) (Gzerinde
1.000.000 cihaza kadar es zamanli yonetim
vapilabilir.

&
o
o
i
L




%/ volthread

WebLogic Akili Kontrol ve Izleme Panosu

Volthread urinleri hali hazirda kullandiginiz APM
(Application Performance Monitoring) yapiniza,
veritabani yapiniza ve diger benzer dis sistemlere
kolayca entegre olarak sistemin bir pargasi haline
gelir

Tamami microservis mimarisi ile tasarlanmistir.
Yerlesik uygulama sunucusu (zerinde kosan
uygulamalar, verlesik veritabani ile
desteklenmektedir.

Bu mimari ile hicbir ek/yan kurulum olmaksizin
dakikalar icerisinde ayaga kalkarak kullanilmaya
baslanabilir.

Bir anza yada yavaslk aninda, sorunlu servisin
sorumlulari  entegre  olunan  sistemlerden

sorgulanarak HTML e-posta ve SMS ile
bilgilendirilir. Benzer sekilde sorunun c¢ozilmesi

I."
o
/

@

"

WLSDM: _
Tam Uyumlu WL Izleme ve Teshis

VOoLl:
Volthread Outbound Inspector
Web Servis Izleme

L4

. SMReporter:
I Rapor Gorsellestirme Araci

www.kottoas.com

durumunda ilgili kisi ve birimler tekrar HTML
e-posta ve SMS ile bilgilendirilir ve bu sayede tepki
ve sorun c¢Ozme sureleri dakikalar seviyesine
geriler.

Olusturulan tim bildirimler saklanarak, uygulama
araylizt Gzerinden gecmise yonelik sorgulama ve
raporlama imkani sunar.

Sistem tarafindan izlenen tum servislerin, son
yirmidort  saatlik wverileri izleme panolarina
(dashboard) ve saklama siniri kullanici tarafindan
belirlenen raporlama sistemine aktarilir.

Panolar ile tim servisler anlik olarak izlenirken,
raporlama sistemi ile gunluk, haftalk, aylk, g
aylk ve wilik performanslari raporlanarak
sorgulanabilir.

WL-OPC:
WLSDM Operasyon Merkezi

JSL:
Java Server Loader

Javad4Admin:
Java Admin Ogretimi
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Bilirsen Yonetirsin

Vispedh

Big Data Visualization Tool

Acik mimari (open architecture) yapisindadir.
Gorseller plug in’ler seklinde eklenebilmektedir.
Big Data Entegrasyonu yapilabilmektedir.
Farkli veri kaynaklarini ayni modelde

gorsellestirebilmesine olanak saglamaktadir. Dinamik _Otonom )
Dagitik mimaride calisabilmektedir. Gorseller Veritabanlan lle
Calisma

Yuksek yuk altinda galisabilmektedir.
Web tabanli modelleme yapilabilmektedir.

. e ta 320.604 &  22.049.661 154,302,578 = 37.849.661

ER ~=nni Canimma

ANKARA

S b ay e M, bt T st |1 R

— a
LI.L o H Cografi Raporlama
& : i =
f ]
Dermo Verisidir lﬁ : _*,-) ‘ ‘ ‘
&l e
= Ag Bazli Giivenlik

Resim dosyalarinin metadatalan tstinde
sorgulama yapilarak raporlama imkani saglamaktadir.

www.kottoas.com



Yetklll Merkezi
Geni§ Urin Gami Oturum Yonetimi Parola Yonetimi

Single Connect, kurumsal

organizasyonlarin i¢ ve dis siber giivenlik 1
tehditlerine kars: Kron tarafindan
gelistirilmis kullanima hazir genis i
kapsaml modiillere sahip yetkili hesap

erisim givenligi platformudur. Single

Connect, biligim altyap sistemlerindeki Tum yetkili kullanici Yetkili hesap parolalarinin Tim erigimlerde parola

biim yetkili erigimleri yGnetir ve veri islemlerini ve oturumlarini givenligini saglar ve yaninda ikinci bir

givenligini saglar. denetim altina alir kullanimlarini kimlik dogrulama
kayit altina alir. katmani saglar.

- . Dinamik
Benzersiz Ozellikler Veri Maskeleme TACACS+ | RADIUS

Single Connect, ayricalikh ve yetkili erisim

yonetimi alaninda, sahip oldugu modiiler <

yapisi ve ajansiz mimarisi sayesinde ¢ok :‘ '=

kisa siirede devreye alinir. Gelismis - P m
oturum yonetimi sayesinde kotu niyetli * - - [ o |
aktiviteleri gerceklesmeden gercek

zamanl olarak tespit eder, dnler ve kayit .
altina alir. Veri tabani yoneticilerinin Hassas ve gizli verilerinize A8 altyapinizdaki cihazlar

hassas ve kritik verilere erisimi kaynak veriyi icin TACACS+ | RADIUS
dogrudan erisimlerini degistirmeden maskeleyerek protokolu dzerinden
yetkilendirir ve kayit altina verilerin glvenligini saglar merkezi kimlik dogrulama
alir ve yetkilendirme
servisi sunar

Regiilasyon Uyumu

Single Connect™ finans, ener;ji , saglik, telekomiinikasyon gibi regiilasyonlarla diizenlenen sektorlerde yetkili hesap yonetimi alaninda
uyumlulugu saglamak icin gerekli kritik giivenlik araclarini merkezi olarak sunar. ISO 27001, ISO 31000:2008, KVKK, PCI DSS, EPDK,
SOX, HIPAA, GDPR gibi regiilasyonlara tam uyumluluk ve denetim siireglerinde destek saglar.

www.kottoas.com




Roksit DNS guvenlik duvan,
kullanmicilarin DNS trafgini
analiz ederek web givenligi
ve uygulama kontroll saglayan
etkili/gelismis Bulut Tabanli
bir Siber Guvenlik Hizmetidir.
Gelismis ve esnek raporlama
ozelligi sayesinde ag
yoneticilerine gerekli
aksiyonlan alabilmeleri
icin anlaml bilgiler sunar.

1 GUNDE

200 Milyon
DNS Sorgusu

1 GUNDE

1 Milyon Domain
Kotegorize Kapositesi

Cyber X-Ray Nedir?
Roksit Cyber X-Ray, DNS trafigini arastirir, analiz eder ve kategori siniflandirmasi yapar.
DNS trafiginin analizine bagli olarak “Koti Amagli Yaziim — C&C Botnet — Fidye Yaziimi — Kimlik Avi vb.”
gibi zararli ag trafgini algilar ve engeller. Boylece etkili bir koruma saglar.

Z 1>

P2

Secure DNS

DNS and Threat Visibility ¢ozimd,
kurum DNS sunucu loglarini
inceleyerek, sunucu / kullanicilarin
herhangi bir port ya da protokol
uzerinden yapmis olduklan trafk igin
gelismis ve analiz edilmis DNS
gOrunrligl saglar. DNS isteklerini,
Roksit Istihbarat Servisi aracilig ile
kontrol edip zararli trafigi tespit eder.

y
SecureDNS
ISTEMCi :
F N
ZARARLI ALAN ADI
BLOK SAYFASI IP'Si
] ———— BB
- PRSI ROKSIT TEHDIT iSTIHBARAT SERVISi
DNS SUNUCUSU  (199.244.90.90-199.244.90.91)

MOBIL
CiHAZ

DNS SORGUSU f

J

www.kottoas.com

1 GUNDE

Yeni Domain
Kotrgorize Gorantisi

1 DAKIKADA

DGA, Botnet, C&(
Domain Tespiti

(e
\&

2

Threat Hunter
Roksit Threat Hunter, istemci ya da
sunucularda; zararli tragi, hangi
uygulama, hangi proses ya da hangi
dosyanin bu zararli tragi
olusturdugunu tespit eden ve
raporlayan, ajansiz bir ¢ozimdur.
Threat Hunter Grinin galismasi igin
istemci, sunucu ya da ag seviyesinde
herhangi bir degisiklik yapilmasina
gerek yoktur.

RAPORLAMA SUNUCUSU
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SOURCE IP
DESTINATION IP
DESTINATION COUNTRY
DOMAIN

SUB DOMAIN
CATEGORY

LOCATION
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INSAN
KAYNAKLARI

@ TITUS

COK GizLi FINANSAL

TITUS, kurulusunuzun KVKK ile uyumunu nasil saglar?

TITUS, mevcut verilerinizi, bu verilerin ne kadar hassas
olduklarini ve givenlik biriminiz tarafindan bunlarin nasil
kontrol edilmesi gerektigini belirleyerek, veri koruma ve gizlilik
programinizin  etkililigini  giclendirin.  Sektdér ve analist
aragtirmalan, verilerinizin belirlenmesi ve siniflandinlmasinin
KVKK uyumunun en temel adimlan oldugunu géstermistir.
TITUS, kisisel wverilerin belirlenmesi, siniflandinlmasi  ve
glvenliginin ~ saglanmasi  konusunda calisanlarimizi  ve
politikalanimizi bu dogrultuda harekete gecgirecek bir ¢dzim
sunar.
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A A A A
Mevcut Datayi Metadata ile Hassas Veri Koruma Dosya Analizi
Tespit Etme Siniflandirma e RMS Sablonu Uygula e Dosya Erigim Izinleri
o igerik e Siniflandir e Dosyayi Kopyala/Tas|/Sil e Dosya Sahipleri
e Dosya Adi e Siniflandirma Oner o Dosyayi isaretle o Sinif

e Dosya Lokasyonu
e Dosya Oznitelikleri

TITUS, hassas verilerinizi kesif/belirleme, siniflandirma ve
etiketlemede, givenlik politikalarina dayali  bir yapi
olusturmanizi saglar.

TITUS 12'den fazla KVKK maddesinin gereksinimlerini
destekleyerek KVKK uyumlu hale gelmenize yardimci
olurken is hedeflerinizi de yerine getirir. Esnek politika
mekanizmasi ile ¢calisan en glicli ve birlikte galisabilir veri

koruma ¢6zUmu sayesinde TITUS, calisanlarinizi, slreci ve
teknolojiyi destekler.

ister uyumluluk yolculugunun basinda olun, isterseniz
mevcut veri glvenligi yatinmlannizi etkili kullanmaya
yonelik bir ¢6zim arayisinda olun, TITUS her iki is ve
uyumluluk hedefinizi de gerceklestirmenize yardimci
olacaktir.

www.kottoas.com



Her gecen glin kurumlarin en blydk
tehdidi haline gelen siber saldirilar igin
verli girisimci Picus harekete gegti.
Kurumlarin siber glvenlik aciklarini test
eden UGrinimuz, bu alanda ihracata
baslayan ilk ¢6ztim.

Picus ile birgok kurumun uzun slrede
tespit edebildigi gtvenlik aciklanini, ok
daha kisa slrede ortaya cikarmaya
yardimci oluyoruz.

Surekli glvenlik denetimi yaklasimini
gelistirerek, sirketlerin sahip oldugu
teknolojiyle kurumlanin bu tehditlere ne
olcide hazir olduklarini ve ellerindeki
mevcut  guivenlik  yaunmiyla  bu
saldinlardan korunmak icin yapmalar
gerekenleri raporluyoruz.

Saldirganlar tarafindan kullanilan 2 bin
400'den fazla atak teknigine Picus
Security Labs tarafindan her ay 200
farkl tehdidin eklendigi ve testlerin
gunluk olarak surekli yapilabildigi bir yapi,
Kurumlarin  siber saldirlara  hazirlik
seviyesinin arttirilmasini sagliyor.

www.kottoas.com
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Yikle ve Yayginlastir

Yazilim seti birkag saat icinde
kurulabilir ve hemen calismaya
baslayarak kritik sonuclar Gretir.

ilk Durum Degerlendirmesi
Guvenlik agiklarini ve zafyetleri
tespit ederek gercek zamanl
eylemler icin rehberlik eder.

Olciim ve Gérsellestirme

Elde edilen sonuclar gergek zamanl
olarak raporlar, tablolar ve objektif
kiyaslamalar yapmaya olanak tanir.

Yatistirma ve HaFfifletme

Uriin ve iireticiye 6zel tespit edilmis
olan zafyetlere yonelik iyilestirme
onerileri ve acil eylem planlar hazirlar.
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Yazilm Tanimli Genis Alan Ag1 Cézimleri (SD-WAN)

Versa, WAN/sube networkini basitlestirip giivence  Cloud IP Platformu, c¢evik ve glvenli kurumsal
aluina alarak ugtan-uca bir ¢dézim sunan yaziim  networkler olusturma vyetenegi, yiksek verim ile
tamml  genis alan a8 ¢O6zimleri (SD-WAN)  vonetilen servis igin sadelestirme, yalinlagstirma ve
sunmaktadir. Versa’nin tamamen yazilima dayanan  uygulayicilar icin genis bir set sunar.

Gaogle
Branch g O e Data Center
- T3
Cloud 1
Routing  CGNAT | by R
ﬂ.pp (o) NG FW \ g™ gl
AV /IPS / :
SD-WAN # —
' >
«
Low-cost appliance with Versa SD-WAN Application-aware routing across MPLS Centralized policy and control; other
+ Internet security and Internet security functions

Network endustrisi uzmanlan tarafindan kurulan  glvence altina alarak ugtan-uca bir ¢dzim sunan
Versa Networks; SD-WAN, SD-Guvenlik ve SD-Sube  yaziim tanimli network ureticileri arasinda benzersiz
pazarinda yenilikgi bakis agisi getiren bir tedarikgidir.  bir yapiya sahiptir.

Versa, WAN/sube networkinl basitlestirip ve

Versa, Sequoia, MayReld, Artis Ventures ve Verizon
Ventures firmalarinin énde gelen yatinmecilar
tarafindan desteklenmektedir.

Cesitli branslarda Gartner, IDC ve NSS tarafindan
derecelendirilmistir.

www.kottoas.com
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T TESTINIUM

Testinium, Tirk arge muhendisleri tarafindan
gelistirilmis %100 Yerli ve Millli bir trindir. Temel
olarak web ve mobil platformlarda Selenium ve
Appium  betiklerini  kosturarak  testlerinizin
planlanmasi, raporlanmasi ve yonetimini
saglamaktadir.

Testinium Cloud platformu Gzerinde 200’ den fazla
gercek cihaz ve sim kart bulunan bir mobil cihaz
platformu sunulmaktadir. Cloud tabanli dakika bazli
kullanim sayesinde testlerinizi bu gercek cihazlar
Uzerinde kosturabilirsiniz. Testinium cloud tabanl
kullamém disinda bilgi glvenligi gerekgesi ile ic
kurulum destegi ile de sunulmaktadir.

Testinium asagidaki 6zellestirmeleri saglamaktadir.

Test planlama

Cihaz segimi

Ekran ¢ozinurligu segimi

Bant genisligi secimi

Isletim sistemi secimi

Zamanlama secimi

Detayli raporlama

Jenkins ve Bamboo gibi sistemlerle entegrasyon
Jira entegrasyonu

HP ALM entegrasyonu

JJUnit @ .}git £:53B:tlng

LOADIUM

Loadium, Tirk arge muhendisleri tarafindan
gelistirilmis %100 Yerli ve Millli bir Grindir. Amaci
yogun yikte ve dagitik sistemlerden gergek kullanic
davranislarina yakin talep cikmak ve anlik olarak
raporlamaktir. Standart drinlerden en énemli farki
talep sayisini genis bir agdan yapilan taleplerin
gercek taleplere en yakin sonuclan elde etmesi ve
milyonlarca taleplik yiklere gilabilme yetenegidir.
Loadium Cloud sayesinde istemci sayisi oraninda
fiyatlama yaklagimi ile dustk maliyetlerde yiklerin
cikmasi saglanabilir.

Loadium asagidaki 6zellestirmeleri saglamaktadir.

Test planlama

Anlik raporlama

JMeter ve Gatling destegi

Test kosumunda talep sayisi belirleme

Test kosumu istemci sayisi belirleme

Bant genisligi secimi

APM (Application Performance Monitoring)
Test kosumu sonrasi detayli loglar

Detayli raporlama

Jenkins ve Bamboo gibi sistemlerle entegrasyon

ooynatrace  /jMeter”
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\/S Security
Products

Harddisk ve Manyetik Medya Imha Céziimleri, Degausserlar

Savunma ve givenlik endistrisinde faaliyet gdsteren ingiltere menseili Airma, 30 vili agkin tecriibesivle her
tarlt manyetik ortama uygun, piyasadaki en kapsamli giivenli veri imha ¢ozimlerini tasarlamakta, tretmekte

ve satmaktadir.

DataGone

VSSP DataGone MANYETIK IZLERI BOZMA

(DEGAUSS) CiHAZI

VSSP DataGone, 3.5% 2.5" & 1.8"
IDE/SATA  Sabit  Surucuileri, ile
DLT.2,34,5,6 € SDLT, LTO1,2,34,5,6,7 €
8; 3480/3490/3490e, 3590, 9840 &
T9940 €& T10000 tape; Ultrium €&
Redwood SD-3 tape & cartridges;
Mammoth 1 & 2, 8mm, AIT1 & 2,M2
tape; DDS 1, 2, 3, 4 &€ 5, DD-2
kasetlere Degauss islemi uygulayarak
kullanilmayacak hale getirmektedir.

VSSP DataGone, yaklasik 10000
Gauss manyetik kuvvetle ortalama 8
saniye icerisinde sabit surucileri
kullanilmaz hale getirmektedir.
Ortalama imha Bilgisi: Saatte 200 adet
sabit disk wveya kaset imha
edebilmektedir

AB GDPR ve :
CUMHURBASKANLIGI
2019/12 GENELGESI
UYUMLULUGU

%100 Veri imha Garantisi

www.kottoas.com



konneka

Bilgi ve lletisim Teknolojileri

TOTAL APPLICATION DELIVERY PLATFORME® (TADP)

Yik Dengeleme Platformu ve Web Uygulama Giivenlik Duvari

Yik Dengeleyici ve Web Uygulama Guvenlik Duvari (WAF)
Gelistirilmesi Projesi kapsaminda TADP markasi altinda Tiirkiye’'nin ilk ve tek yerli
"Yik Dengeleme ve WAF” cihazlan gelistirilmistir.
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Yiksek Performans

Layer3 ve Layer? ile farkli protokollerde
(HTTP,DNS,SMTP,IMAP,POP3 vb.)
Load-Balancing destegi.

O

Kullanici Dostu Arayiiz

Ucgtan uca tim cihazlar yénetmek igin
merkezi olarak lokal veya bulut (izerinden
calisan guvenli yonetim arabirimi.

U

Bulut Destegi
Bulut uyumlulugu icin gelistirilmis API destegi.

Paralel Calisabilme Yetenegi

Yiiksek trafik yogunlugu ve yedeklilik senaryolar
icin ekstra kablolamaya ihtiya¢ duymadan
calisan stacking mimarisi.

www.kottoas.com

Gelismis WAF Secenekleri
Pozitif ve Negatif WAF ile etkin koruma,
ogrenme ve imza tabanli giivenlik.

Tamamen yerli Gretim olan TADP, sahip
oldugu paralel calisabilme teknolojisi ile
diger tim yik dengeleyici veya
uygulama dagitici platformlarindan
ileridedir. TADP hali hazirda
tamamlanmis olup, resmi olarak
satislar gerceklestirilmektedir.

Proje kapsaminda verli bir
tretici bulunmamaktadrr.




GLOBAL COZUM ORTAKLARIMIZ
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