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GUNCEL MEVZUAT HAKKINDA BILGILENDIRME

5 Temmuz 2019'da Cumhurbaskanld tarafindan
yaynnlanan, Bilgi ve lletisim Givenligi Tedbirleri
Genelgesinde kurumlar tarafindan alinmasi gereken
onlemler acikca gostermektedir ki ginumuzde bilgi
guvenligi ve mahremiyeti, tamamen milli bir konu
haline gelmistir.

Her bir kurumun kendi dretmis oldugu verilerin
tamamini merkezi sistemlerde toplayabilmesi ve
erisim olanaklarini  saglayarak denetim altinda
tutabilmesi gerekmektedir.

5651 saylli kanun, kamu kurumlari, 6zel sirketler ve
kullanicilar icin bir oneri niteligi tasimamakta ve ayni
zamanda internet Uzerinden iglenen bilisim suclarinin
onemli 6lctde onune gecilmekle beraber kullanicilarin
internet Uzerinden aldatimalarini ve kotd amacl
iceriklerden korunmasi da amaclanmaktadir.

2012/3842 sayili “Ulusal Siber Guvenlik Caligmalarinin
Yurdattlmesi,  Yonetilmesi  ve  Koordinasyonuna
likin Karar” ile hauata gecirilen, Siber Guvenlik
Kurulu, e-Devlet uygulamalarinin guvenli olarak
ortak kullanilabilmesi amaciyla Kamu Sanal Ad
(KamuNet)nin kurulmasina karar vermistir.

Kurumlar icerisinde 2019/12 saulli  Genelge'de
bahsedildigi Gzere veri sizmasini saglayan yurtdigi
kaynakll veri transfer uygulamalarn, kurumsal
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olmayan mesajlasma ve iletisim uygulamalar,
yurtdisinda veri saklayan ofis belgeleri dizenlemeye
iliskin uygulamalar, kurumsal olmayan e-posta
platformlarina erigimler kisitlanmaldir.

11. Kalkinma Plani, 3 boyutlu yazicilardan sosuyal
medya ve e-ticaret platformlarina kadar teknolojinin
merkezinde oldugu bircok yeni alana dair
politika onerileri sunmakta, siber givenlik ve veri
mahremiyetiyle ilgili énemli hususlara da ulusal
savunmanin bir parcasl olarak dikkat cekmektedir.
(Teknik altyapi, kurumsal kapasite ve beseri sermaye.)

6698 saylli Kisisel Verilerin Korunmasi Kanununun
(KVKK) amacl, kisisel verilerin islenmesinde basta
0zel hayatin gizliligi olmak Uzere kisilerin temel hak
ve ozgurliklerini korumak ve Kisisel verileri isleyen
gercek ve tuzel Kisilerin yuktumlaltkleri ile uyacaklari
usul ve esaslar duzenlemektir.

10 Mart — 7 Nisan 2015 arasinda yapilan toplantilar
ile Tdrkiye'nin siber guvenlik boyutunda gdcli ve
zayif yonlerinden hareketle stratejik amaclan ve
gerceklestirmesi gereken eylemler belirlenmigtir. TUm
bu calismalar kapsaminda dretilen bilginin toplanmasi,
incelenmesi ve dederlendirilmesi sonucunda "2016-
2019 Ulusal Siber Guvenlik Stratejisi” ve "2016-2019
Ulusal Siber Guvenlik Eylem Plani” hazirlanmistir.
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Guvenli Bulut ve Veri Transferi Cozimu
DivvyDrive

Dosyalariniz Giivende
Cihazlarnnizin basina ne gelirse gelsin,
DivvyDrive'da depolanan dosyalariniz glivendedir.

Veri Sifreleme
Dosuyalariniz DivvyDrive'da ozel
kripto algoritmalari ile sifrelenerek saklanir.

Guicli Arama
DivvyDrive dosyalariniza daha hizli erismenizi saglar.
Anahtar kelimeyle icerik arayabilirsiniz.

Paylagim
Dosuyalarinizi istediginiz kisilerle paylasabilir
ve duzenleyebilirsiniz.

Virtslere Karsi Koruma
DivvyDrive tum verileri parcalayarak depoladigi icin
hicbir virts aktif hale gelemez.

7/24 Erigim

Verilerinize erismek herhangi bir bilgisayardan
DivvyDrive ile tim verileriniz elinizin altinda.
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Kolay ve Giivenli Bulut Depolama
DivvyDrive, bulundugunuz her yerde. Evinizde,
is yerinizde ve hareket halindeyken yaninizda.
Siz neredeyseniz, dosyalariniz da tam orada.
Harekete ve paylasmaya hazir.

Tek Kullanimlik Dosya Yiikleme ve indirme
SSL Sertifikasi ile Baglanti ve

Surekli Sifreli Koruma

Sinirsiz Bant Genigligi

Gucli ve Hizli icerik Aramasi ve

Zengin icerik Onizleme
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LimRAD

AUTH PLATFORM

NAC, network icinbasit ve etkili bir giivenlik ¢cozimudur.
Erisim denetimi ile yetkili olmayan kullanicilarin ag
Gzerinde bulunmalari engellenir. NAC teknolojisinin
kullandigir 8021x ¢ozimld kotd niyetli insanlar
tarafindan artik kolay bir sekilde atlatilabilmektedir.
Bu nedenle gunimuizde 8021x ¢6zimune ek
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Ag Erigsim Guvenligi C6zimu

LimRAD NAC

yetenekler gerekmektedir. Ornegdin ARP zehirlenmesi,
Switch  Port VLAN degistirme gibi tehlikelere
karsi ek ozellikler eklenmelidir. NAC kullaniminin
amaci guvenlik kriterlerine uyan ve aga giris icin
onay verilmis kullanicilar ve cihazlar aga almaktr.

NAC ile Kazanilacak Baz Yetenekler

- Sistem glivenligini sorgular ve sikilastirma saglar. Ornegin Antiviriis giincel degilse aga baglanilamaz.
+ Kullanici yetkilendirmesini denetler ve varlik erisim kontrollerini yapar.

« Hem kullanici bazli hem de cihaz bazli yetki ve erisim denetimi saglar.

« Kullanici ve cihazdan bagmsiz olarak aglarin kendi gtvenlik denetlemesini yapar.

« Sifirnci GUn (Zero-Day) saldirlarina karsi etkili bir énlemdir.

« Zararh kullanici veya cihazlardan olusacak problemleri kaynaginda engeller.

« Kotd niyetli yaziimlarin erisim ve yayilimasini engeller.

« Adda hangi cihaz var, aga kim dahil gibi bilgilere bakarak ag yonetimini etkinlestirir.

>
>
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Yazihm Tabanh Ag Cozumu

Maya SD-WAN

Hibrit WAN, cografik olarak ayrimis iki farklh WAN
Uzerinden gonderilen trafigin tek bir merkezde
toplanmasidir.

Hibrit WAN, geleneksel WAN mimarisiyle ortaya cikan
sorunlar ¢6zdugu icin 5G hizlarinda ¢ok onemlidir.

Trafigi dogrudan internete yonlendirerek, trafik bir veri
merkezinden gectiginde meydana gelebilecek ekstra
atlama ve gecikmeuyi ortadan kaldirabilmektedir.

Hibrit bir WAN'In diger bir faydasi da kullanicilarin
gercek zamanl izlemeyi kullanarak veri merkezine
en iyi yolun hangisi olduguna karar vermelerine izin
vermesidir.

Geleneksel WAN optimizasyon teknikleri simetrik
oldugundan, hibrit WAN geleneksel WAN mimarisinden

MiLAT

daha iyi bir secenek olarak kabul edilir. Hibrit WAN ile
hem MPLS baglantisini hem de internet baglantisini
kullanarak asimetrik optimizasyon tekniklerini de
kullanabilirsiniz.

Ayrica, Hibrit WAN baglantinin gercek zamanl
gecikme suresini izler veya baglanti Uzerinden
gerceklesen hatalarin sayisina dayal olarak trafik
icin en iyi yolun hangisi olduguna karar verir.

Sonug olarak, hibrit WAN kullaniminin, azaltimig
WAN maliyetleri dahil olmak Gzere WAN trafiginin
ve cihazlarnin  basitlestirilmis  ve iyilestirilmis
yonetim orkestrasyonu, gelistiriimis ve birlestirilmis
gorandrlik ve izleme trafgi ve daha iyi glvenlik gibi
bir dizi avantajlari vardir.

5G HAZIR MAYA (MILAT AG YONETIM VE ANALIZ SISTEMI) URUN AILESI

« Genis alan ve yerel alan aga yonelik yonetim
ve analiz ¢ozumleri

- Milat yaziim tanimli kontrolct (SDN Controller)

« CPE (Masteri U¢ Ekipmani) Gzerinde sanal
fonksiyonlar

« Trafik politikalar yonetimi
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« Genis alan ve yerel alan agi izleme ve yonetimi

- Sanal ve fiziksel (VNF/PNF) ag fonksiyonlarinin
kolaylikla entegre edilebildigi bir platform

« Ag altyapilarinda tam monitér, kontrol ve
yonetim imkani

« Artinlmig, 6zgin siber guvenlik tedbirleri



GUndmizde  Kurum/Organizasyonlarin ~ tamami
verdigi  hizmetleri  ve  kurumsal  sUreclerini
yonetebilmek icin veri Ureten, toplayan ve basgka
sistemlerle bu verileri paylasan bilgi sistemleri
kullanmaktadir. Ancak c¢ogu zaman kurumlarin
sahip oldugu verilerin tiplerinde bir standart yoktur.
Verilerin  nasil  saklanacagi ve ne anlama
gelecegi  gibi  konular  yazihm  geligtiricilerin
inisiyatiiine  kalmaktadir. Bunun sonucu olarak
hem kurumsal hafiza olusturulamamakta
hem de sistemler arasi veri paylasiminda

Veri Sozliginin Sagladigi Faydalar

«  Kurumlardaki uygulama/sistemler
tarafindan Uretilen verilerin Veri
S6zIigu'ne uygunlugu.

« Verilerin tanimlanmasi ve merkezi
kaydedilmesi ile kurumsal hafizanin
Kisilerden bagimsiz hale getirilmesi.

«  Verilere hizl ve glvenli erigimin
saglanmasi.

«  Veri kalitesinin artmasi. (Kisisel
verilerin azaltlmasi gibi) Veri
analizlerinin daha kolay ve verimli
yapilabilmesi.

« Veri kullanminda tutarlilik saglanmasi.
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Veri Sozlugu Cozumu
BiSoft Data Dictionary

ve entegrasyonda  sorunlar  yasanmaktadir.
BDD Kurumlara ait tim uygulama, servis,
platform ve altyapi katmanlarinda kullanilacak
olan verilerin belirlenen standarda uygun sekilde
olusturulmasi  ve  yonetilmesini  saglamakta,
terminoloji  birligi olusturarak paydas ekosistemi
ve entegrasyon kabiliyetlerini ylkseltme ve
kurumsal hafiza olusturulma amacini tasimaktadir.
Bu amacla Veri Sozligli projelerinde rehber
olarak belirlenen ISO11179 standardina uyulmakta
ve bir bltdnlik saglanmasi amaclanmaktadir.

T

Konsépt

is Ogesi

Veri Ogesi 1000

«  (Gereksiz veri tanimlarinin azalmasi ya da ortadan kalkmasi.

>
>
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Olay Kauyttlari Toplama, izleme ve Yonetimi

(SIEM)

Logsign, belirlenen bir network Gzerinde raporlamayr arzu
ettiginiz faaliyetlere ait log 'larin yonetilebildigi ileri seviye
SIEM guvenlik ¢cozumudur. Kurumlara gelismis gorsellik ve
aglarni daha iyi anlama imkani sunar.

Veri guvenligi yonetimi kapsaminda hassas ve ileri
dizey 6neme sahip olan veri guvenligi log yonetimini
yapabilen, bu yonetimi saglamak icin belirlediginiz veri
kaynaklarinda toparlanan verileri givenli ve yonetilebilir

Ag Cihazlar

Isletim Sistemleri
Guvenlik Urdnleri
Veri Tabanlari
Uygulama Sunucular
Zafiyetler / Tehditler
Kullanici Davraniglari
Vekil (Proxy) Sistemler
E-Posta Sunuculari
Uc Nokta Guvenligi
Guvenlik Duvarlari

Ag Erisim Kontrol
(NAC Saldin Tespit (IPS)

Tehdit Istihbarati

Sensorler

@&\ Logsign

bir ortamda toparlayan, sistem yoneticileri icin bu verileri
anlamlandiran teknolojidir.

Ayrica gelismis tehdit analizi yaklasimi ve ileri seviye
korelasyon yetenekleri ile de tehditleri cok daha kolay fark
etmenizi ve 6nlem almanizi saglar. Sektor lideri guvenlik
artnleri ile aralanndaki senkronizasyon sayesinde
herhangi bir tehdit alglandiginda guvenlik drtnlerinin
otomatik olarak aksiyon almasini tetikleyebilir.

Tarama ve Sorusturma
Alarm ve Korelasyonlar
Veri Gorsellestirme
Raporlama

Uyum Denetimleri
Gosterge Panolan
Vaka ve Mudahale

Farkindalik

Normalization

www.kottoas.com
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AUTH PLATFORM

MobilCihaz Yonetimi(MDM.Mobile DeviceManagement)
bir kisaltma olup, isletmelerin varlik ve tasinabilir bilgi
guvenligi icin kullandigi en guncel teknolojidir. MDM,
dagium, glvenceye alma, izleme ve entegrasyon
islemlerinin  yapildigi idari alandir ve isletmelere
temel olarak, is yerlerindeki mobil aygitlarin (akill

» Givenlik Yonetimi:

Mobil cihazin calinmasi veya kaybedilmesi halinde,
guivenlik onlemi olarak tdim kurumsal veriler uzaktan
kaldinlabilir ve silinebilir.

* Politika Yonetimi:

Kurumsal verileri (kamerayr kapatmak, ekran
gordntisud  aldrmamak, ekran kilidi ve parola
Kilidini zorunlu kilmak, bir hesaptan baska hesaba
e-posta yonlendirmesini engellemek vb. yoluyla)
guvence altina almak amaciyla isletmelere yonelik
bilgi glvenligi kisitlamalari mobil cihazlara otomatik
olarak dagitir.

*  Yazihm Dagitimt:
Isletmelerin, uyguladiklar bilgi givenligi politikasini
esas alarak, kurulum icin gerekli uygulamalari mobil

LimRAD Auth Platform herhangi bir acik kaynak
kod kullanimadan yeniden kodlanmig gelistirilmistir.
Her bir moduli yeniden endustri standartlarina gore
yorumlanarak hazirlanmigtir.  Lisanslama adedine
gore 6lceklenebilir multithreading mimarisi sayesinde
donanim kaynak kullanimini kendisi belirler. Erigimin
yapildigr erisim cihaz, zaman, cihaz turd, lokasyon,
kullanici adi  gibi bilgiler ile dogrulama sirasinda
kullanicilar aynstirilabilir ve buna gore yetkilendirme

;
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Mobil Cihaz Yonetim Cozimii

LimRAD MDM EDM

telefon, tablet vb.) merkezden ve uzaktan yonetimine
dair hizmetler sunar. Asadidaki islev sayesinde,
kullanicilarin - caligmalarini - kesintiye  ugratmadan,
kablosuz baglanti yoluyla mobil cihazlar hizli ve etkin
bir sekilde yonetilebilir ve uzak destek verilebilir.

cihazlara dagitmasina olanak saglar ve tekil kurulum
yapma zorlugundan kurtarr.

e Envanter Yonetimi:

Cihazdaki yazilm ve donanim verilerini duzenli
olarak toplar ve kullanicilarin uygulamalar nasil
kullandiklarini izler.

b2 KAYDET
KORU
— N3l YON
HIZMET

_ﬂ ENVANTER

yapilabilir. Coklu donanim Ureticisi destegi sayesinde
(Multi-Vendor) donanim  marka bagimliliklarinizi
ortadan kaldinr. Endustri standardi calisan tim
dreticiler ile birlikte calisabilir.

Calisirken arttirilabilir kapasite 6zelligi sayesinde tek
bir sanal cihaz (Virtual Appliance) Gzerinde 1.000.000
cihaza kadar es zamanli yénetim yapilabilir.

www. kottoas.com
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Ayricalikh Hesap Yonetimi Cozimu

Single Connect PAM

Auyricalikll hesap ydnetimi (PAM, privileged account
management) siber glvenlik konusundaki en &nemli
kontrol hedeflerinden biri olarak ortaya ¢ikmis ve hizlica
genel kabul gérmistdr. Siber suclularin, kritik varliklara

Peki ayricalikli hesap nedir?

Ayricalikli bir hesap, siradan kullanicilardan daha fazla
ayricaliga sahip olan bir kullanici hesabidir. Ayricalikli
hesaplar, ornedin, yaziimi yukleyebilir veya kaldirabilir,
isletim  sistemini  yukseltebilir veya sistem veya
uygulama yapilandirmalarini - degistirebilir.  Standart
kullanicilar icin normal olarak erigilemeyen dosyalara
da erigebilirler.

Etki Alani Yonetim Hesaplari (Domain Admins), Yerel
Yonetim Hesaplari (Local Admins), Gucld Kullanici
Hesaplari (Power Users) Hizmet Hesaplar (Servis

PAM bu sorunu nasil cozer?

PAM cozumleri, kapsamli bir iglevsellik seti sunar, kolay
kullanim ve kurulum ile mevcut guivenlik ekosistemine
hizlica entegre olur.

Kurulustaki tum ayricalikh kullanici ve uygulama
hesaplarini kesfeder.

« Kullanicilara yalnizca yetkilendirildikleri sistemler
icin ayricaliklar verir.

« Ayricalikh kullanicilar icin yerel / dogrudan sistem
sifrelerini ortadan kaldirir.

Ayricalikli erisim elde etmek icin 6zel is akislari/is
emirleri ve onay surecleri olusturur.

www.kottoas.com
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sinirsiz erisim elde etmek icin ik hedefleri ayricalikl
hesaplar (admin, root, sys vb) bulmak ve bunlardan
yararlanmaktir.

Accounts), Uygulama Hesaplari (Application Admins),
bir veya daha fazla sistemde yonetici ayricaliklari
verilen kimlik bilgileri olarak adlandirilir ve gelismis/
yuksek otorite ile, bu kimlik bilgilerinin ele gecirilmesi
veya istismar edilmesi her kurulus icin en kotd durum
senaryosudur.

Bu kimlik bilgilerine erigimi olan bir saldirgan guvenilir
bir kullanici olarak gorindr ve aylarca islem kayitlarinda
alglanamayabilir.  Ayrica yetkili hesaplarin  kétiye
kullanimi ile iceriden yapilan saldinlar cok daha fazla
zarar verebilir.

« Yalnizca ihtiya¢ duyuldugunda erisimi verir ve
erisimi sona erdiginde erigimi iptal eder.

«  Check-in ve check-out islevselligi ile bir e-kasada
ayricalikli kimlik bilgileri glvenli bir sekilde saklanr.

« Sifreleri surekli ve duzenli (otomatik) olarak
degistirir.

< Farkl bir dizi heterojen sistem Uzerinden erigimi
merkezi olarak yonetmeyi saglar.

« Denetim ve adli durumlar icin ayricalikli oturum
etkinligini kayit eder ve delil izleme imkani sunar.

« Uc noktalar tzerinde gerektigi kadar yetki ilkeleri
uygular ve yetkileri sinirlar.

’
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Kisisel verilerin belli alanlarinin, kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
sekilde silinmesi, Ustlerinin cizilmesi, boyanmasi
ve yldizlanmasi gibi islemlere veri maskelemesi

Single Connect™: Veritabani Maskeleme

Dinamik  veri maskeleme 0zelligi  sayesinde,
gelistirici ve veritabani yoneticileri ile danigmanlarin
kullandiklarr ~ TOAD,  Navicat, SQL*Plus, SQL
Developer gibi istemcilerin veri tabanlarina yaptiklari
erisimlerde, yapilan tim sorgulamalar, belirlenebilen
ve  Ozellestirilebilen maskeleme kurallarina

Production

SQL Provision

13
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Veri Maskeleme Cozimii

Data Masking

denilmektedir. KRON Single Connect Veritabani
Maskeleme drtnd ile batdn veriler KVKK ve GDPR
uyumlu olarak glvende kalabilir.

uygun bir sekilde, gercek zamanl olarak dinamik
maskelenebilmektedir.

Dinamik veri maskelemede (DDM). redaksiyon—
kanistrm - gecersizlestime - bulaniklagtirma
- simgelestirme, yerine gecme gibi maskeleme
metodlari desteklenmektedir.

o

o

-
-

i
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Guvenlik Otomasyon Yazilim Cozumu

SOAR

SOAR cok farkh kaynaklardan gonderilen glvenlik
verilerinin toplanarak dizenlenmesini standardizasyonunu
ve otomasyonunu saglamak icin ortaya konmus bir
sistemler butunuddr.

Surekli artan tehditlere karsi agda toplanan verilerin
artmasi sonucunda elde edilen farkl ve buayuk verilerin
dizenlenmesi ve raporlanmasi zorlagmaktadir. SOAR
Veri cesitliliginin ve miktarinin artmasi karsisinda tehdit
muidahale yeteneklerinin artmasini saglamakta ve ig
sureclerini kolaylastirmaktadir. 10 ve daha fazla elemanin
calistid NOC ve SOC ekiplerinin SIEM yaninda SOAR
da kullanma gerekliligi de ortaya cikmaktadir. SOAR
kavrami icinde one cikan iki onemli tanim otomasyon

ATAR (Automated Threat Analysis and Response), tek bir
siber guvenlik ¢c6zimuyle farkli Grinler kullanan kurumlarin
da etkili sonuclar elde etmesini saglayan bir SOC ve siber
guvenlik ROBOTU ¢6zUmuddr.

ATAR siber guvenlik robotu siber saldirlarin hizina ve
hacmine yetisemeyen kurumlara destek olur. Ogretilen
saldin reflekslerini otomatik olarak igletir. Boylece ATAR

Tekrarlanan islem Otomasyonu
« Senaryo odakl otomasyon

Analist Verimini Artirma
« Butunlesik inceleme arayuzu

atariabs 2

ve orkestrasyondur. Otomasyon uzmanin elle yapacadi
islemlerin otomasyon ortaminda hizlica ve hatasiz yapilmasi,
orkestrasyon ise farkl gtvenlik uygulama ve servislerinin
birlikte calistinimasi ve birbirine entegre edilmesidir.
Saldirlar daha karmagsik hale geldikce tehdit istinbaratinda
hizlanmak gerekecektir. Daha hizli 6grenme ve daha hizli
cevap sureleri elde etmenin yolu SOAR dan gecmektedir.
SOAR sUpheli davraniglarin algilanmasini kolaylastirmakta
ve cevap verme suresini azaltmaktadir. Veri kaynaklarindan
gelen bilgileri birlestirerek islemlerin etkinligini ve verimliligi
arttirmakta ve cevaplar otomatiklestirmektedir. Sonug
olarak SIEM olaylarin analizini yapip sonuclari séylerken
SOAR olaylari anlayip karsl hamle yapmaktadir.

bir glvenlik operasyon merkezi(SOC) icerisinde sik
tekrarlanan islemleri bir insana uzmana gerek kalmadan
isletebilir. Toplam alarm isleme ytkundn %40k bolum
otomatik olarak (robotla) karsilanirken, ATARIn sadladig
vaka inceleme ve yanitlama imkanlari operasyon merkezi
uzmanlarinin 20 kat daha hizl analiz ve ¢6zimleme
yapmasina imkan saglyor.

Guivenlik Operasyon Merkezi
« SOC iglemlerinden 6lctm toplama

« Karmagsik mantik bilesen destegi « Isbdlimci calisma ortami « Servis seviyesi anlagma olcimu
« 90+ Platform icin Baglanti Destedgi « Tek tiklamayla delil topla ve igle + Isylku izleme
« Tam veya Yarim Otomatiklegtirme « Delil saklama / argivleme + Raporlama ve Tablolama

www.kottoas.com
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PA\CUS

Her gecen gun kurumlarin en buyuk tehdidi haline gelen

siber saldirlar icin yerli girisimci Picus harekete gecti.
Kurumlarin siber guvenlik aciklarini test eden drinimuz,

bu alanda ihracata baglayan ilk ¢ozim oldu.
Picus ile bircok kurumun uzun slrede tespit edebildigi
guvenlik aciklarini, cok daha kisa strede ortaya clkarmaya

KOTTO

BiLisiMm A.s.

Sizma Testi Similasyon Cozimu

yardimci oluyoruz. Surekli guvenlik denetimi yaklasimini
gelistirerek, sirketlerin sahip oldugu teknolojiyle kurumlarin
bu tehditlere ne olcude hazir olduklarini ve ellerindeki
mevcut glvenlik yatinmiyla bu saldinlardan korunmak icin
yapmalari gerekenleri raporluyoruz.

*  Yikle ve Yayginlagtir

*  Yazlm seti birka¢ saat icinde kurulabilir ve
hemen calismaya baslayarak kritik sonuclar
dretir.

« Ik Durum Degerlendirmesi

«  Guvenlik aciklarini ve zafigetleri tespit ederek
gercek zamanli eylemler icin rehberlik eder.

+  Olciim ve Gorsellestirme

« Elde edilen sonuglarn gercek zamanl olarak
raporlar, tablolar ve objektif kiyaslamalar
yapmaya olanak tanir.

*  Yatisirma ve Hafifletme

« Urlin ve dreticiye &zel tespit edilmis olan
zafiyetlere yonelik iyilestirme onerileri ve acil
eylem planlari hazrrlar.

Saldirganlar tarafindan kullanilan 2 bin 400'den fazla

o

w PICUS SECURITY
mg THREAT DATABASE
k ;E UPDATES
PICUS __
% MANAGER %
NETWORK E-MAIL
PEER PEER
DMZ
IPS
u H NETWORK PEER

g

E-MAIL PEER

E-MAIL SERVER

atak teknigine Picus Security Labs tarafindan her

ay 200 farkli tehdidin eklendigi ve testlerin gunlik

olarak surekli yapilabildigi bir yapi, kurumlarin siber
saldinlara hazirlik seviyesinin arttinimasini saglhyor.

%

NEM
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Alan Adi Giivenlik Duvari Cozimu

(DNS Firewall)

Roksit, DNS trafgini inceleyip analiz eder ve siniflandirr.
DNS trafigi Uzerinde yapilan analizler sonucunda Malware,
C&C Botnet, Ransomware, Phishing vb. zararl ag trafgini
tespit ederek istenmeyen trafigi engeller. Bu sayede
etkin bir koruma saglar. Roksit, Yapay Zeka tekniklerinin
kullanildigr  yuksek  basarii  gelismis  siniflandirma
mekanizmasi ile kapsamli bir domain kategorizasyonu veri

Katma Degerli Coziimler:
- 360 Derece DNS
Gavenligi
g B
«  Botnet C&C Korumasi -
_ 1
«  Zararh Yazilm Bulasmis
Cihaz ve Dosya Tespiti s
- Ransomware Koruma

«  Bulut Tabanh Guvenlik
Cozimu

«  Reklamsiz Icerik

-*----h-'
T T cdvccaen
== ~ -

= T

“*

onsit

Easiest way to be secure

tabanina sahiptir. Roksit DNS guvenlik duvari, kullanicilarin
DNS trafigini analiz ederek web guvenligi ve uygulama
kontrolU saglayan etkili/- gelismis Bulut Tabanh bir Siber
Guvenlik Hizmetidir. Gelismis ve esnek raporlama ozelligi
sayesinde ag yoneticilerine gerekli aksiyonlari alabilmeleri
icin anlaml bilgiler sunar.

Al n

werne [T

o e
’--r*‘--“‘ |

- -

| = |

' 4 L

b e o -

sooodesas

\‘_1‘ DNS Servers - -7
- -
- - - -

,r
s (3] P (1)

o3

-, -
Reporting

Roksit Admin

Nasil Calisir?

© |_FQ‘ |

Roksit Manazement

Roksit DNS Firewall kullanmaya baslamak icin “management.roksit.com” web adresinden kaytt islemi gerceklestirilir. Kayit
islemi sonrasinda guvenlik politikasi olusturulur ve uygulanir. DNS yénlendirilmesi ile kullanimaya baslanir. Kullanicr internet
trafigi(DNS) Roksit" e ulasir. Domain adresinin kategorisine gore yanit donuldr. Zararl internet trafigi olusturuldugunda,
glvenlik politikaniza gore Roksit ‘Engellendi” sayfasi donecektir. Tim internet(DNS) trafigi gercek zamanli kayit edilerek
hizli ve esnek raporlar sunar.

o
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q
Q olta.la Siber Giivenlik Farkindalik Coziimii

Oltala, personel farkindaligini en Gst dizeye cikarmak Siber guvenlik tarihi boyunca, endustri surekli gelisen
icin oltalama saldirlarini simdle etmenizi ve personelinizi teknoloji altyapisindan ve cevrelerden kaynaklanan
bilgisayar basinda egitmenizi saglar. tehditlere odaklandi. Yeni yatirimlara ragmen, yeni gtvenlik

olaylarinin sayisi artmaya devam ediyor. Oltala, makineler
Personeliniz, Sizin GUvenIi(jiniz yerine siber guvenligin en zayf halkasi olan insan

savunmasini guglendiriyor.

Zengin ve glncel

oltalama sablonlari
% ile personelinizi

oltalama saldinlarina
karsi test edebilir

Oltalama ve Egitim
sonuclarinizi

Simiilasyon

grafiksel ve &‘J&]&
detayl bir sekilde Raporlama

raporlayabilirsiniz. Bilgisayar basinda

egitim alt yapisi ile
personelinizi egitebilir

’ Simulasyonlari e-posta - =

ile dagitin Baglanti tiklama, dosya indirme, form
gonderimi gibi kullanici etkinliklerini
gercek zamanli olarak yakalayin

Oltalama ya da zararli dosya ‘ ’ Rapor sablonlari ile verileri analiz
simuUlasyonu baslatmak icin ONLINE edin ve PDF olarak disa aktarin
kuttphaneden sablon secin EGITIM

N 17 www.kottoas.com
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Tek Seferlik Givenli Parola Cozimu

(OTP)

Bankacilik ve e-ticaret gibi sektorler basta olmak Uzere
is dinyasinda son kullanicilarin kullanim guvenligi cok
biiyiik 6nem tagimaktadir. Ozellikle kisisel bilgi kullanimi
ve finansal iglemler s6z konusu oldugunda markalar
guvenligi artirici ekstra onlemler almak konusunda
hassasiyet gostermektedirler. Yaygin olarak kullanilan
OTP (Tek Seferlik Parola) bu 6nlemlerin islevsel olanlari
arasinda genel kabul gormustur.

Kritik Kurumsal Verilere Yetkisiz Erigsime
Karsi Koruma

Multi-factor —authentication, siradan bir  kimlik
dogrulama islemine (Single Factor Authentication) bir
katman daha ekleyerek verilerinize veya sanal calisma
ortaminiza erisimi daha gulvenli hale getiren gucli
bir kimlik dogrulama mekanizmasidir. Multi-factor
authentication ile izinsiz erigimler engellenir. Siber
saldinlara karsi kendinizi hedef olmaktan korursunuz.
Sisteminizi, kolayca ulagilabilir olmaktan cikarirsiniz.

Guvenligi Artinn Maliyetleri Digurdn.
Manuel kullanici yonetimi hataya acik oldugu gibi
emek isteyen yogun bir istir. Yerlestirme ve kapanis
sureclerini otomatiklestirerek; rolt, departmani ve diger
niteliklerini temel alarak insanin katiimini azaltabilir ve
erisim denetimini dizene sokabilirsiniz.

www.kottoas.com
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Kritik Sistem Erigimini Koruma

GUnumuzde her kurulug, kullanicr kimligini etkin bir
sekilde dogrulamak ve guvenli erisimi saglamak
icin yasanan karmasik zorluklarla kargi karsiyadir.
Isletmelerde daditilan isgiici; web, mobil ve bulut
aglarina, uygulamalara, rekabet avantaji ve operasyonel
verimlilik saglayan kaunaklara her zaman ve her
yerden erigime uygunluk istemektedir. Ayni zamanda,
kuruluslar guivenlik ihlallerini énlemek, strekli uyumu
surdurmek ve marka itibarini korumak icin dinamik bir
gelisme icerisindedirler.

Epsilon OTP, eksiksiz ve esnek bir sekilde endustri
lideri guvenlik ¢oztmleri sunar. Tamamiyla entegre
edilmis kimlik dogrulama platformumuz ve yenilikgi
cihazlanmiz, kullanicilara ytksek degerli varliklari basit
ve sezgisel olarak korumakla kalmayip ayni zamanda
musteriye deger katmaktadir.
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e-Noter Guvenli Zaman Damgasi Cozimi

-
Tallo G (TTS)

Elektronik ortamdaki dokimanlarinizi, damgaladigi zamani ve o damgalandigi tarihten
itibaren degistirilmedigini gosterir. Ayni zamanda resmi delil olarak kullanabilirsiniz...

Her Zaman Orjinal
TaliaStamp'le damgalanan dosyalarin orijinal icerikleri
kurum icerisinde kalir ve orjinal hali korunur.

Delil Niteligi
5070 Sayil Elektronik imza Kanunu kapsaminda belirtilen maddeler geregi
herhangi bir uyusmazlik durumunda delil olarak gosterilebilir.

Kamu Tibitak Kamu SM
SM/ TUBITAK KamuSM sunuculari tizerinden vurulan damgalar yasal gecerli bir sekilde dosyanin

v degismedigini ve belli bir tarihte var oldugunu ispatlar.

Cok Disuk Maliyet

Klasik noter Gcretleriyle kargilagtirldiginda ¢ok dugik maaliyetlere dosyalarinizi
onaylayabilirsiniz.

OZELLIKLER

« TaliaStamp'le damgalanan dosyalarin orijinal igerikleri kurum igerisinde kalrr,

»  Ek yazihm kurulumuna ihtiya¢ duymaz ve gtivenlik zafiyetlerini onler,

» Bduylelikle hem NAS/depolama 6zelligi sunar hem de guvenlik zafiyetleri engellenir)!
» FortiAnalyzer ile entegre calisabilir.

« Bouylelikle FortiAnalyzer'a damgalama destedgi sadlar,
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Yeni Nesil U¢ Nokta Guvenligi Cozimu

TRAPMINE, yeni nesil zararl yaziimlar engelleyebilen,
gelismis kararl saldirlara (APT) kars koyabilen yeni
nesil bir u¢ nokta guvenligi ¢cozumudur.

Geleneksel imza ve sandbox tabanli degil. tamamen
DAVRANISSAL ve MAKINE OGRENIMI tabanl,
“bitinlesik ve kesin koruma“ yoéntemlerini izleyerek
saldin ve tehditleri engeller.

Imza ve gincellestirme  gerektirmez,  sistem
performansina etkisi olmaz, istemci tarafinda kaynak
tlketimi minimum dlzeyde seyreder.

Antivirs ve diger geleneksel guvenlik
cozUumleriginimuzde tehdit saglayicilar tarafindan
gerceklestiren modern ve global siber saldirlara karsi
kurumsal yapilari korumada artik etkili degildir.

Mevcut glvenlik  cozumleri, bilinmeyen  zararl
yazlmlara kargi koruma saglayamamasi yani
sira, antiviris gibi geleneksel guivenlik cozimleri,
saldirganlar icin glvenlik ¢ozumunden ¢ok bir saldiri
vektoruadur.

Zararl yaziimlar, dosyasiz zararl yaziimlar (File-
less Malware), fidye yaziimlari (Ransomware)
ve Process Injection gibi farkl tdrde zararl
yazilmlart engellemek icin u¢ noktalar Uzerinde
Dynamic  Instrumentation(inceleme),  Behavioural
Analysis(davranissal analiz)] ve Machine Learning
(makine 6grenmesi) tabanli koruma saglar.

Bu engelleme teknikleri, zararl yaziimin calistinimasi
aninda gerceklestirilir ve Zero-Day (sifinnci gin)

www.kottoas.com
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saldinlan ve zararl yaziim tarafindan gerceklestirilen
etkinligi tespit etmek icin kullanilr.

TRAPMINE, antiviris c¢ozamlerinden farkli olarak
zararl yaziimlar calisma aninda belirler ve engeller, bu
sayede klasik guvenlik ¢ozamlerinin aksine, kullanici
Uzerinde meydana gelen performans ve yuksek
kaynak tuketimi gibi sorunlari ortadan kaldirir.

TRAPMINE, Attack Story Line(saldiri zaman dokiumuy)
ozelligi ile birlikte kurumunuzu tehdit aluna alan
zararl yaziim veya diger tehditlerin kaynagi hakkinda
grafiksel ve istatiksel bilgiler verir. Boylece TRAPMINE,
aginizi hedef alan tehditlerin kaynagini analiz etmenize
(Root Cause Analysis) ve gerek duymaniz halinde
tespit edilen ve tehditlere neden olan kaynaklara
mudahale etmenize yardimci olur.

TRAPMINE + ThreatHunter ile birlikte kurumicerisindeki
uc noktalarin gortnurligu ve olaya midahale (Incident
Response) streclerini, (detayli Forensic veri toplama)
hizli ve kolayca gerceklestirebilme yetenegine sahiptir.




Yerli Veri Siniflandirma ve Etiketleme Cozimu

Veriket; Turkiye'nin veri  siniflandirma

cozUmuddr.

ik yerli

Veriket; hassas verilerinizi belirleme, siniflandirma ve
koruma altina almada, guvenlik politikalarina dayal bir
sistem kurmanizi sadlar.

GUnudmizde organizasyonlar cok hizli bir sekilde veri
dretmektedir ve bu verilerin korunmasi da ayni oranda
zorlagmaktadir. Bununla birlikte calisanlarinizi verilere
hizli, kolay ve glvenle erisebilmesi ve gerektiginde ayni
sekilde paylasabilmesi gerekmektedir.
Regulasyonlara Uyum

ISO 27001, 6698 Saulll Kisisel Verilerin Korunumu
Kanunu(GDPR), SOC, PCI-DSS, COBIT, ITIL, ILTA,
ISF, NIS 800-53/CSF vb. yasal uyumluluklarin ve
standartlarin kargilanabilmesine imkan tanir.

Belirleme

Varlginive degerini bilmediginiz verileri koruyamazsiniz.
Veriket ile yapilandinimamig verilerinizi manuel ya da
otomatik olarak belirleyebilirsiniz.

Siniflandirma

Belirlemis oldugunuz verilerinizin yénetilebilmesi igin
guvenlik stratejileri olusturmaniz ve verilerinizin bu
stratejiler dogrultusunda siniflandirilarak tasniflenmesi
gerekmektedir. Veriketin gucli yonetim paneli ile
verilerinizi  glvenlik  politikalariniz  dogrultusunda
kolayca tasnifleyebilir ve gorsel olarak auirt
edilebilecek sekilde etiketleyebilirsiniz. Bu islemleri
hem epostalariniz Uzerinde hem de basta Office
dokimanlariniz olmak Gzere pdf, txt gorsel ve video
icerikleriniz Uzerinde uygulayabilirsiniz.

;
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& VERIKET
Koruma
Veriketin  yonetim paneli  Uzerinde olusturmus
oldugunuz guvenlik politikalar, otomatik olarak

uygulanarak bu kapsamdaki maksimum korumaul
saglar.

Siber Giivenlige Faydalari

Kullanicilar gvenligin bir parcasi haline getirir.
Kullanicr farkindaligini arttinr.

Guvenlik politikalarinin etkinligini arttirr.
Guvenlik ¢cozdmlerine altyapr sunar/yonlendirir.

Istatistiksel  veriler ile  givenlik  analizi
yapilabilmesine imkan tanir.
¢ Siber guvenlik yatnmlarinizi saglklh olarak
planlayabilmenize imkan sunar.
«  Regulasyonlara uyumu saglar.
POWER
WORD EXCEL POINT

AN

INSAN

FINANSAL KAYNAKLARI

COK GiZLi

Wwww. kottoas.com



KOTTO

BiLisiMm A.s.

KOTTO Hukuk, Bilisim ve Sire¢c Danismanlgi

Kurumlara verilecek mevzuata uyum
hizmetinin batuncul bir yaklasimla ve en
iyi bir sekilde sunulmasi icin hukuk, bilisim
ve sure¢ danmigmanlig disiplinlerinin ortak
bir caligma yurdtmesi buyuk onem arz
etmektedir. Gelisen ve genisleyen mevzuata
uyum sureci, bu Uc disiplinden yalnizca biri
ile yurutulemeyecek kadar kapsamli ve genis
bir alandr.

Bilgi teknolojileri ve guvenligi alanindaki
gelismelerin sadece bir kanuni zorunluluk
olarak yorumlanmasl. uyumluluk surecinde
kritik bir yere sahip olan teknoloji ve surec
danismanlidr gibi unsurlarin gerektigi sekilde
analiz  edilmesini  zorlagtiracaktr. ~ Yeni
duzenlemelerin, teknoloji hesaba katilmadan
uygulanmaya caligiimasi hassas kurum ve
verilerin korunmasi i¢in kritik oneme sahip
olan sifreleme, tokenizasyon, veri sizintis
engelleme, veri tabani guvenligi, zaman
damgas! ve verileri guvenli silme/yoketme
gibi iglemlerin gozden kacgirlmasina neden
olacakdtir.

www.kottoas.com

22

Bu duzenlemelerin sadece bilisimsel bir
surec olarak degerlendirildigi bir durumda ise
verilecek hizmet DLP, sifreleme, maskeleme
gibi  guvenlik  Urdnlerinin sunulmasinin
Otesine gecemeyecektir. Kanuni yaptinmlar
ve oOnlemler konusunda atimasi gereken
adimlarla  ilgili ~ kurumlara  danigmalik
hizmetinin en iyi bir sekilde verilebilmesi
icin hukuki boyutunun goz 6ntne alinmasi
gerekmektedir.

VERBIS'e kaytt, sozlesmelerin revizyonu,
sistem altyapisindaki  duzenlemeler gibi
caligmalar kapsayan sure¢ danigmanlhdi ise
tanimindan da anlagildigi Uzere hem teknik
hem de hukuki alanla birlikte calismay
gerektirmektedir.

Bilindigi gibi BT altyapt ve yonetisim
kapsaminda kullanilan  bircok  teknoloji
bulunmaktadir. Yeni ve mevcut didzenlemeler
anlatilan teknolojilerle beraber kullanildiginda
daha faydali, verimli, olculebilir, yonetilebilir ve
hesap verilebilir olacagi degerlendiriimektedir.

’
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